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PORTAL DEL PERSONAL MUNICIPAL — AYUNTAMIENTO DE GRANADA

INTRODUCCION

El Portal del Personal Municipal del Ayuntamiento de Granada es la plataforma para que el personal pueda tener
acceso a diversos servicios. Para ello se ha establecido una forma segura de acceso al mismo, tanto desde los
propios ordenadores del Ayuntamiento como desde cualquier dispositivo externo con acceso a Internet (su
propio ordenador, movil, tablet...) mediante una conexiéon VPN (Virtual Private Network, o red privada virtual) que
establece una conexién segura con la red municipal.

Antes de comenzar debemos tener claro los datos que nos haran falta para realizar la instalacién de la VPN, el
numero personal y una contraseia. Todo el personal municipal conoce su nimero personal (de cuatro caracteres
numeéricos), y casi todo el personal conoce la contrasefia del dominio, que es la puesta al arrancar los equipos
informaticos municipales. Dicha contrasefia, por seguridad debe de ser de al menos ocho caracteres (en breve el
sistema municipal no permitirad introducir contrasefias que no cumplan con este requisito).

Para aquel personal que no la conozca o que esta no sea igual o superior a ocho caracteres, se ha habilitado una
direccion web (sélo accesible desde la red municipal) para crear o modificar esta contraseia, la direccion es:

https://portalempleado.granada.org/cgi-bin/registro_pe.sim/Root

o bien https://web.granada.org/pe.nsf/ y apartado restablecer contrasefia

Ayuntamiento de Granada

Identificacion
CKE* Momaore:” Frimar apelido * Segunco spelido:”
‘ DHI ‘ | Rombre prozia ‘ | Primer Ape lido ‘ | Segundo Apelldo ‘
Mamero de empleado: ™ Cuenrta corrente (Utimos &) ° Fechz dz nzcimizntz (dz/mmanyvy:”
‘ Miimern d= erpleaco ‘ | UG | ‘ dd/~miaaaz ‘
contrasers
Contrasefiz: Repita contracefa:;

Accrca dc la contrasciia

Infroduzea cuenta de carran o teléfono para casas de pérdida de credenclales

Silo deces, puece fac litamos su corso slectrdnizo cersons! (Tistinto 3 U correo corporstive @granada.org) y un nimero de teléfono movil

{particuar = corporativo largo) qus s=ran usadzs =n caso de pérdda de contrase®a
Correo clectranico Fcpita Correo TelZforo:
-rail -mail le-etonn
Coy mi consentimento 3 Iz incorporscion de asia direccion de comso slectronico y tzléfono

+  fwizo Legal

El Unico dato que hay que tener preparado para la creacidn o modificacién de esta contrasefia es el de los ultimos
seis digitos de numero de cuenta bancaria en la que cobramos la ndmina, esto se solicita para la verificacion de
nuestra identidad. Tras rellenar los datos y dar a enviar, la contrasefia se habra creado y/o modificado, tanto
para acceso al portal como para acceso a nuestro propio equipo municipal.
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PORTAL DEL PERSONAL MUNICIPAL — AYUNTAMIENTO DE GRANADA

ACCESO AL PORTAL DEL PERSONAL MUNICIPAL DESDE LA PROPIA RED MUNICIPAL.

Tras haber arrancado el equipo municipal, y haber puesto nuestro nimero de empleado/a y la contrasefia,
abrimos cualquier navegador que tengamos instalado (Internet Explorer, Firefox, Chrome, ...) y ponemos la
siguiente direccion web:

https://portalempleado.granada.org/

@ Ayto. Granada  Permis oRRHH  Tramitacian

Ayuntamlento de Granada §t = (¢
Portal del Personal Mum‘:ﬁf:)al )

© permisosiLicencias

£ Acceso a RRHH

9, Tramitacion Portal del Personal Municipal

& corren Desde estas paginas puede acceder a los distintos servicios exclusivos del personal del Ayuntamiento de Granada
R prevencisn

@ Giverseguridad Permisos y licencias

X Configuracién Sokir s o Boenciss, conmutar KIORS, ol

D oD

Acceso a RRHH

Acceder a Recursos Humanos: Consultar Ndminas, Certificados de Retenciones a Hacikenda, el

Acceso a RRHH

Tramitacion

Las aphcaciones constiuyen e nicleo de 1 actividad de tramitacidn. Cada aphcacion Pror medio de 65 recursos que offece Usted pueds Cear Nuevas expedientes i Iamannos

D o

Correo Electrénico

Acceder al Correo Electrénico Corporativo.

Goereo Electrinco

Listin de Teléfonos

Listado de extensiones y eitfono muncipales.

Prevencion

Diversa Informacién sobre proventia, Mutua labaral, Planes de autoprofoccién y de Vighancia de la Sahud

Prevencion

Dirversa infarmaciin sobre preventn, Mutua laboral, Planes de autoproleccian y de Vigilancia de 1 Salud

Seguridad de la Informacion

El Esquerma Nacional de Seguridad (ENS), regulado pot e Rieal Decrelo 7010, de § de enero, e5td constiuids por los prncpeos bisicos y equisios minimos pars una peoleccin ad de la que ge las
Pibicas para asequear el accesa, negridad 3 4y de o5 datos, ¥ Servicis UbTados en o BerCicio de SUS Competencias

For oéra parie, las Administraciones PUBECaS achian Como resy ¥ encargados de de datos personales g de muchas de sus i se ven alectadas por las dsposiciones del nueva
Regh l de prodect de dmos (RGPD) de b Uinidn Europea y de la nueva Ley Orgénica de proteccion de dastos de carbcler Dﬂmﬂdllf‘f’f}n:udn a pantr de aquelia

La Politica de Seguridad de L informacin del de Granada, Junta de Local el 31 de marzo de 2017, cans Ilu\.l‘ﬂm.,collermmw:mDmﬂ.)dn.lhrll.' corforme al ENS, &l RGPD y a ka LOPD, la definicidn

organizackin, gestiin, mecanismos ¥ proc de en ol Ap yos para ol empleads pibica municipal. Fara oo, la propia

Poltiea prew: o establecimiend e L programa e concien:iaeiln Coninua en Segusiad de | nformaciin G 15305 o3 miemexcs oo ﬁ)ﬂllamﬂlﬂrﬁau.{

Esta sec del Portal . del & o . de infs ¥ concienciaciin al senicio del empleado municipal donde encontrard Gulas, Buenas Pricticas y legsiaciin relatvas a Cherseguridad
muconlanllxn Ins(luwom:syhmmmms&m&ammmmmﬁmmmomumn

Configuracion

Ayuda y Herramiertas para conectarse al Portal
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PORTAL DEL PERSONAL MUNICIPAL — AYUNTAMIENTO DE GRANADA IEnEJ

El acceso se puede realizar desde tres tipos de mendus:

= Menu General

Barra de Menus Barra Lateral © permisosiLicencias

€ Acceso a RRHH

2 Tramitacién

I@Aﬁa. Granada  Permisos/Licencias  Acceso RRHH  Tramitacion  Comeo  Teléfonos  Prevencion  Ciberseguridad

B comeo
< Teléfonos
A Provencion

B Configuraciin

O desde el propio contenido web.
Desde estos menus se accede a las siguientes funcionalidades:

Hay algunos que nos piden usuario y contrasefia, para todos son la misma, las del dominio. (Ver pagina 2)

e Permisos y licencias: Acceso al punto de informacion para solicitar permisos o licencias, consultar
fichajes, etc. Dentro de este apartado existe un acceso para Policia Local (Espacio restringido a policia
local). Es la misma aplicacién a la que podemos acceder desde el Lotus Notes.

e Acceso a RRHH: Acceder a Recursos Humanos: Consultar Nominas, Certificados de Retenciones a
Hacienda, etc.

e Tramitacion. Podrd acceder a un catdlogo de tramites que pueden ser de su interés. En cada uno de los
tramites aparece la descripcion y la informacién necesaria para su tramitacién. No requiere de usuario y
contrasefia.

e Correo Electrénico: Acceder al Correo Electrénico Corporativo. Este es el correo electrdnico web, su
contenido es el mismo que el que vemos desde el Lotus Notes.

e Listin de Teléfonos: Listado de extensiones y teléfono municipales.

e Prevencion: Informacidon y documentos de prevencién, Mutua laboral, Planes de autoproteccion y
Vigilancia de la Salud. No requiere de usuario y contraseiia

e Seguridad de la Informacidn: Espacio de informacién y concienciacién donde encontrard Guias, Buenas
Practicas y legislacion relativas a Ciberseguridad junto con la Politica, Instrucciones y Procedimientos de
Seguridad de la Informacion vigentes en el Ayuntamiento de Granada. No requiere de usuario y
contrasefia

e Configuracion: Ayuda y Herramientas para conectarse al Portal del Personal Municipal del Ayuntamiento
de Granada. Este espacio es accesible desde dispositivos externos no conectados a la Red del
Ayuntamiento. La direccion Web desde la que se puede acceder a este espacio es:

https://web.granada.org/pe.nsf/

No requiere de usuario y contrasefa.
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PORTAL DEL PERSONAL MUNICIPAL — AYUNTAMIENTO DE GRANADA
Desde "Configuracién" podemos:

Portal del Personal Municipal

Ayuntamiento de Granada

Manual del Portal del Personal Municipal

Agui puede encontrar &l Manual del Portal del Personal Municipal donde se explica con detslle tede lo que usted puede hacer y acoceder 2n el Portal del ici del i de

Manual del Portal del Personal Municipal

Programas para la instalacion del Portal del Personal Municipal en Windows

o &l archivo gj parslai ion VPN en Wi

Restablecer la Contrasena

Desde estas paginas podra acceder a |as aplicaciones del Portal del Personal Municipal.

Pars £llo &5 necesaric que usted sepa:

# Sus datos personsles
« Los Ultimas 8 digitos de su cuenta bancaria.

Restablecer contrasefia

Incidencias del Portal del Personal Municipal

Si tiene problemas para scoeder al Portal del Personal Municipal. o guiere hacernos llegar alguna sugerencia u observacion puede hacerlo rellenande el formularic de las Incidencias del Portal del Personal Municipal:

Incidencias del Portal del Personal Municipal

- Acceder a las versiones mas actualizadas del Manual del Portal del Personal Municipal.
- Descargar el archivo ejecutable para instalar la VPN y el acceso al Portal para el sistema operativo Windows.

- Restablecer la contraseiia del dominio o generar una nueva. Esta contrasefia serd la que se utilice para
acceder al ordenador de su puesto de trabajo.

- Crear o gestionar incidencias con el portal del personal municipal.

Nueva Incidencia

Nueva Incidencia

Rellene los dates de la incidencia
Puede hacemos legar cualquier problema que tenga con el portal ded Empleado o cualquier sugerencia de mejora

Nota importante

Los campas con * son obgatorios

Una vez presentada, puede consullar el estado de su modencia en cualquer momento.

Esta gestion de incidencias relativas al Portal del
Personal Municipal se gestiona mediante correos
electronicos pidiéndonos datos para poder
respondernos a la mayor brevedad posible, tanto por
correo, teléfono, etc.

smibre *

Apellidos *

ehifong
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PORTAL DEL PERSONAL MUNICIPAL — AYUNTAMIENTO DE GRANADA I%}

ACCESO AL PORTAL DEL PERSONAL MUNICIPAL DESDE FUERA DE LA RED MUNICIPAL.

Para tener acceso al Portal del Personal Municipal desde fuera de la red municipal, tenemos que tener un
dispositivo con acceso a Internet (ordenador, maovil, tablet...) y configurar en él una conexion VPN que establece
una conexion segura con la red municipal.

La configuracion de la conexidn VPN dependerd de sistema operativo que use nuestro dispositivo, dando lugar a
diferentes instalaciones, la mas usual es en el entono de Windows, para ello hemos creado un programa
autoejecutable, pero en algunos casos sera necesaria la configuracion manual de la VPN:

e Ordenador personal con cualquier Windows, creacion automatica VPN (programa ejecutable).
e Ordenador personal Windows 7, creacién manual de VPN.

e Ordenador personal Windows 10, creacién manual de VPN.

e Ordenador Apple - MacOs High Sierra

e Dispositivo con Android.

e Dispositivo con 10S.

Una vez configurada e instalada la VPN, para cada acceso posterior al Portal serd necesario abrir esa
VPN y acceder a la pagina https://portalempleado.granada.org/

Tras la finalizacién del uso del Portal, igualmente tendremos que desconectar la conexién VPN.
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PORTAL DEL PERSONAL MUNICIPAL — AYUNTAMIENTO DE GRANADA

Ordenador personal con cualquier Windows, creacién automatica VPN
(programa ejecutable):

Abrimos nuestro navegador y escribimos la siguiente direccién:
https://web.granada.org/pe.nsf/

Vista desde fuera de la red municipal:

Portal del Empleado

Ayuntamiento de Granada

Manual del Portal del empleado

Aqui puede encontrar el Manual del Portal del empleado donde se explica con detalle todo lo que
usted puede hacer y acceder en el portal del empleado del Ayuntamiento de Granada.

Manual del Portal del empleado

Programas para el Portal del empleado

Para el acceso, usted puede utilizar unos programas que le facilitan la configuracion y acceso.

Programas para el Portal del empleado

Acceso al Portal del empleado

Desde estas paginas podra acceder a las aplicaciones del Portal del empleado.

Para ello es necesario que usted sepa:

¢ Su Numero de empleado
= Su Contrasefia para entrar en la red municipal y en su correo electrénico por internet (webmail)
= Sidesconoce su contrasefia, puede restablecer su contrasefia desde Restablecer contrasefia

Vista desde la red municipal:

Portal del Personal Municipal

Ayuntamiento de Granada

Manual del Portal del Personal Municipal

Agqui puede encontrar el Manual del Portal del Personal Municipal donde se explica con detalle todo lo gue usted puede hacer y acceder en el Portal del Personal Municipal del Ayuntamiento de Granada,

Manua| del Portal del Personal Municipal

Programas para la instalacion del Portal del Personal Municipal en Windows

Descargar el archive ejecutable para |a instalacion VPN en Windows.
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PORTAL DEL PERSONAL MUNICIPAL — AYUNTAMIENTO DE GRANADA

Tenemos el manual del Portal del Personal Municipal, y un programa autoconfigurable para Windows, el cual
debemos guardar para instalarlo.

Al ejecutarlo se tendremos dos archivos:

lig PROGRAMA, exe
Portal del Empleado x F'Emp'l JENE Web.bat
Hacer esta conexion disponible para: Damos doble click sobre PEmpl.exe

E; " Todos los usuarios . . . . sos ;
& Solo para i uso Se puede instalar para todos los usuarios de nuestro equipo informatico o sélo

para el usuario que tenemos activo, ademads nos pregunta si queremos crear o
Esta conexidn esta disponible en la campeta . . . .,
Conesiones de red. no un acceso directo del portal en nuestro escritorio. Tras nuestra elecciéon

[v Agregarun acceso directo en el escritorio Aceptar'

Aceptar | Cancelar |

Ya tenemos creada la conexion VPN.

Al instalarse automaticamente, sale de forma automatica la ventana de conexién al Portal;

ﬁ Portal del Empleado — * 1. Pinchamos en ”Propiedades” y Portal del Empleado Propiedsdes ®
Generd  iricio de sesdn en Inlemet Opciores  Compade

marcamos la opcién “Ya estoy e sttt vama
() Marcar un mimesn de tekéfono parm conectar
conectado a Internet”. Y aceptamos.

Nombre de usuario: | | Corigursciin qusndads coms

Contrasefia: || |

Dominio de inicio | | Concaler
de sesidn: . - .
Gne T ErEE e 2. Ponemos nombre de usuario y contrasefia del dominio.
Guardar estas credenciales solo para mi uso Leer introduccidn (usuario y contrasefia) pagina 2

E;l Permitir que cualquiera use estas credenciales

3. Marcamos la opcién de “Guardar contraseiia”
“ )
i e 4. Pulsamos en “Conectar

Debe escribir su contrasefia antes de poder conectarse al
servicio.

Cancelar Propiedades
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PORTAL DEL PERSONAL MUNICIPAL — AYUNTAMIENTO DE GRANADA

Abrimos nuestro navegador con la Web del portal del personal municipal:

Ayuntamiento de Granada il
Portal del Personal Munigipal

o A e s 04 i i Sald e it et ma e bt

e i A A T | A 4 AL TR | RN ESTI BB 4 A S

1 B R A, 1 3 A o ) 4 L B I, PR S | A 197 ) e S -

Para desconectar el Portal del Personal Municipal, junto a cerrar la web mismo,
. , . g o 1)
tendremos que ir a Botdn derecho en el icono de red: A T gx 1

parats )

01/02/2018

1. Abrir el Centro de redes y recursos compartidos.

Solucionar problemas
2. Y con el boton derecho del raton sobre la Abrir el Centro de redes y recursoes compartidos
conexion del Portal del empleado,
seleccionar desconectar.

£/ Conexiones de red

Mk j-l » Panel de control » Redes e Internet » Conexiones de red

Organizar - Iniciar esta conexidn Eliminar esta conexién Carnbiar la configuracién de esta conexion
." Ethernet Portal del Empleado
granada.local Desconectado
Intel(R) Ethernet Connection (2) l... v WAN
Conectar o desconectar
Estado

Establecer como conexidn predeterminada

Crear copia

Crear acceso directo
Eliminar

¥
) Cambiar nombre
LY

Propiedades

Para futuros accesos al Portal, hemos creado un acceso al mismo en nuestro escritorio;

A

7] o Tras ello abrimos nuestro navegador favorito y escribimos la direccion Web del portal:

Para futuros accesos al Portal, se realizan igual que como se explico la desconexion, pero en
este caso dandole a conectar.

Portal del
Empleado - ...

https://portalempleado.granada.org/
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PORTAL DEL PERSONAL MUNICIPAL — AYUNTAMIENTO DE GRANADA

Windows 7, creacion manual de VPN

1. Botdn derecho en el icono de red: 12:38
2. Abrir el Centro de redes y recursos A B dx 01/02/2018 compartidos.

Solucionar problemas

3. Configurar una nueva conexion o red. Abrir el Centro de redes y recurses compartidos

Cambiar la configuracidn de red

%t- Configurar una nueva conexion o red

Configurar una conexidn inalambrica, de banda ancha, de acceso
telefdnico, ad hoc o VPN; o bien configurar un enrutador o punto de
acceso,

‘W Conectarse a una red
=

Conectarse o volver 8 conectarse a una conexion de red inaldmbrica,
cableada, de acceso telefénice o VPM.

Q.& Elegir grupo en el hogar y opciones de use compartide
Obtener accese a archivos e impresoras ubicados en otros equipos de la

red o cambiar la configuracién de uso compartido,

= Solucionar problemas

4. Conectal’se aun a'rea de trabaJO y pulsar Eoilaf::g;tidc:rp);orzfls::arfroblemas de red u obtener informacion de
Siguiente.
a. Usar mi conexién a Internet (VPN). | - N =
@ Lug; Conectarse a un drea de trabai
b. Rellenamos:

Escriba la direccion de Internet a la que se conectara

1) Direccion de Internet:
vpnempleado.granada.org.
2) Nombre de destino: Portal del Empleado. Nombre de desings  Portal de Emleado

El administrador de red puede darle esta direccién,

Direccién de Internet: d.

3) Marcamos la opcidon: No conectarse ahora,

[] Usar una tarjeta inteligente

H 4 @y [] Permitir que otras personas usen esta conexisn
configurar para conectarse mas tarde. § ; ;
Esta opcion permite el uso de esta conexin para cualquier persona con acceso 3 este
equipo.

[V]iNo conectarse ahora: configurar para conectarse mas tarde

|_Siguiente | [ Cancelar

c. Nombre de usuario y contrasefia (
Leer introduccion (usuario y contrasefia) pagina 2

R E=T T
Usuario del Dominio (nuestro nimero personal) 3 i Conectesun s detabao
Contraseia: (nuestra contraseiia del dominio) Escriba sl nombre de usuario y 1 contrasefia
Marcamos la opcion de “Recordar esta contraseia” Wombredearcs  usaro
e. Pulsamos en “Crear”. fome pomemed ]

[] Mostrar caracteres

[¥] Recordar esta contrasefia

Dominio (opcienal):

Crear | [ Cancelar

5. Pulsamos Cerrar:

]
9 Uik Canectarse a un drea de trabajn
|
| - "
La conexidn estd preparada para su uso
|
I A \Jo
|
# Conectar ahora
I Cermar
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PORTAL DEL PERSONAL MUNICIPAL — AYUNTAMIENTO DE GRANADA

Pulsamos en Cambiar opciones del adaptador:

VPN

VPN Configuracion relacionada

I Cambiar opciones del adaptador I

+ Agregar una conexion VPN
Cambiar opciones de uso

compartido avanzadas

love) Portal del Empleado
Centro de redes y recursos
compartidos
Conectar Opciones avanzadas Quitar Firewall de Windows

Opciones avanzadas ¢Tienes una pregunta?

Obtener ayuda
Permitir VPN a través de redes de uso medido

Q Activado

Permitir VPN en itinerancia

Q Activado

Mejora Windows.

Envianos tus comentarios

Apareciendo las conexiones a red existentes: pulsamos el botén derecho del ratén sobra la conexién del
portal del empleado y seleccionamos la opcidn de propiedades

E' Conexiones de red

u N E' » Panel de control » Redes e Internet » Conexiones de red

Organizar « Iniciar esta conexién Eliminar esta conexidn Cambiar la configuracién de esta conexidn
L". Ethernet Portal del Empleado
S granada.local Desconectado
e Intel(R) Ethernet Connection (2] |... o WAN
Conectar o desconectar
Estado

Establecer como conexion predeterminada

Crear copia

Crear acceso directo

G Elirninar

® Cambiar nombre

G Propiedades

Pag. 11 de 19



PORTAL DEL PERSONAL MUNICIPAL — AYUNTAMIENTO DE GRANADA

> Ficha Seguridad:

[ = Propiedades de Portal del Empleado M
[ General | Opciones | Ssgundad | Funciones d red | Comparti Tipo de Vpn: Protocolo de tunel de nivel 2 con IPSec (L2TP/IPsec).
Tipo de VPN:
[Protocolo de ténel de nivel 2 con IPSec (LZTF/IPsec) - Propiedades varzad e D |
Configuracion avanzada: =
Cifrado de datos: | .
[Hequiere cifrado (desconectar si el servidor no acepta la conex v] Usa rclave preVI amente (@ Usar dave previamente compartida para autenticar
Autenticacisn compartida para autenticar Clave: | AYTOGRANADH

() Usar &l protocolo de autenticacidn extensible (EAP)

(AYTOGRANADA) . () Usar un certificado para autenticar

Comprobar los atributos de Nombre y Uso en el certificado del
servidor
Propiedades

(@ Pemmitir estos protocolos

Pulsamos Aceptar.
[7] Contrasefia no cifrada (PAP)
Protocolo de autenticacidn por desafio mutuo (CHAP)
Microsoft CHAP versian 2 (MS-CHAP v2)

[ Usar automaticamente mi nombre de inicio de sesién
y contrasefia de Windows fy dominio si lo hay)

Aceptar ][ Cancelar

» Ficha Funciones de red:

]
Conhouraatn s SO 8[|
Configuracién de IP | DNS

S Doble click en: Protocolo de

= Propiedades de Portal del Empleado

. .z
| nte rn et version Esta casila sélo se aplica cuando se esté conectado a una red de
| General | Opciones | Sequridad | Funciones de red | Compartir drea localy a una red de acceso teleférico al misma tiempo. Si se
activa la casilla, los datos que no se pueden enviar através de la
4 (TC P/I PV4) . red local se reenvian a |a red de acceso telefdnica.

Esta conexidn usa los siguientes elementos:

-i- Protocolo de Intemet versidn & (TCP/IPvE)
& Protocolo de Intemet versin 4 (TCP/IPv4) . “ .
g Compartir impresoras y archivos para redes Microsoft Pl nChamOS en OpC|OnES
"% Cliente para redes Microsoft Métrica automitica

avanzadas”.

[ Usarla puerta de enlace predeteminada en la red remota

Deshabilitar adicion de nitas basada en clases

||
——— Desmarcamos: Usar la

Descripcién puerta de enlace |
TCP/IP versidn 6. Versidn mas reciente del protocolo de H

Intemet que pemite la comunicacidn a través de varas redes predete rmi nada en Ia red

interconectadas.

remota.

Aceptamos todo.

Aceptar ][ Cancelar ]
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PORTAL DEL PERSONAL MUNICIPAL — AYUNTAMIENTO DE GRANADA

7. Crear acceso directo:
a. Botdn derecho en Portal del Empleado.
b. Pulsar en “Crear acceso directo”.
c. Pulsamos en “Si”.

& Conexiones de red

T E' » Panel de control » Redes elnternet » Conexiones de red

Organizar = Iniciar esta conexion Eliminar esta conexion Cambiar la configuracién de esta conexion
." Ethernet Portal del Empleado
= -..\F granada.local Descong——
@2 Intel(R) Ethernet Connection (2] ... o WAN M Conectar o desconectar
Estado

Establecer como conexion predeterminada

Crear copia

Crear acceso directo

) Eliminar

Cambiar nombre

) Propiedades

8. Doble click en la conexion del portal del empleado
9. Conectar.

Ya tenemos la conexién VPN creada y conectada, ahora vamos a nuestro navegador favorito y escribimos la
direccion del Portal: https://portalempleado.granada.org/

Tras la finalizacidn del uso del portal, tendremos que cerrar el navegador y desconectar la conexion VPN.
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Windows 10, creacion manual de VPN

1. En “Escribe aqui para buscar”: crear VPN

PORTAL DEL PERSONAL MUNICIPAL — AYUNTAMIENTO DE GRANADA

0O i) Filtros ~

Resultado principal

o,gJ Cambiar redes privadas virtuales (VPN)
Configuracién del sistema

Sugerencias de busqueda

£ crear vpn - Ver resultados web >

£ crear vpr|

2. Click en Agregar una conexion VPN, y rellenamos:

1)
2)
3)
4)

5)

Proveedor de VPN: Windows (integrado)
Nombre de la Conexion: Portal del Empleado.

gregar una conexion VPN

Nombre de servidor o direccién:
vpnempleado.granada.org.

Tipo de VPN: seleccionar - L2ZTP/IPsec con clave
previamente compartida.

Clave previamente compartida:
AYTOGRANADA

6) Tipo de informacién de inicio de sesién:
seleccionar - Nombre de usuario y contraseiia.
7) Nombre de usuario y Contraseia:
Usuario y Contrasefia del dominio
Leer introduccidn (usuario y contrasefia) pagina 2
8) Marcar la opcién Recordar informacion de
inicio de sesion.
9) Pulsamos Guardar. Configuracion
) . . B Inicio Ethernet
3. Pinchamos en Ethernet y en Cambiar opciones del
adaptador: | Buscar una configuracién Pl Ethernet
Red e Internet g;aﬁ:;::.c\lzca\
@ Estado Ethernet
No esta conectado
I % Ethernet
- Red no identificada
72 Acceso telefénico Sin Internet
w VPN Configuracion relacionada
2= Modo avién Cambiar opciones del adaptador
, ., - Portal del Empleado
4. Botdn derecho en la conexién Portal del Empleado, A Desconectado
. . ':‘.'.-..J WAN W . b LT Y
y seleccionamos propiedades. - .

Estado

Establecer como conexién predeterminada

Crear copia

Crear acceso directo

G Eliminar

® Cambiar nombre

&) Propiedades
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PORTAL DEL PERSONAL MUNICIPAL — AYUNTAMIENTO DE GRANADA

i Ficha Seguridad:

7
é Propiedades de Portal del Empleado @

| General I Opciones | Seguridad | Funciones de red I Camparlirl
Tipo de VPN:

oo sl S o P | 1. Tipo de Vpn : Protocolo de tunel de nivel 2 con IPSec (L2TP/IPsec).
0COI0 ge Tun: 2 NIV con ec SEC, hd

2. Configuracién avanzada : _
Cifrado de datos: Propiedades avanzadas &J

[Hequiere cifrado {desconectar si el servidor no acepta la conex v]

ALt " s . Lz
futerticacitin 4 ) Usar clave previamente
() Usar el protocolo de autenticacion extensible (EAP) (@ Usar dave previamente compartida para autenticar
compartida para autenticar Clave: | vToGRANADA]
Propiedades Clave: AYTOG RANADA. (7 Usar un certificado para autenticar
(@ Permitir estos protocolos Comprobar los atributos de Nombre y Uso en el certificado del
servidor
[ Cortrasefia no cfrada (PAP) 3 Pu Isamos Aceptar
Protocolo de autenticacion por desafio mutuo {CHAF)
Microsoft CHAP versidn 2 (M5-CHAP v2)

[] Usar autematicamente mi nombre de inicio de sesidn

y contrasefia de Windows fy dominio si lo hay)

==

ii. Ficha Funciones de red:
S Propiedades de Portal del Empleado @ . . .,
= 1. Doble click en: Protocolo de internet version 4(TCP/IPv4).
| General I Opciones I Seguridad | Funciones de red | Compartir
Esta conexidn usa log siguientes elementos:
2. Pinchamos en _
4. Protocolo de Intemet versidn 4 (TCP/IPv4) Cordigurmson de P | DNG |
.g Compartirimpresoras y archivos para redes Microsoft ”O pc|on es avanza d as” . Exta coslla a8k 38 sckcn cuomdo 5¢ et < nared de |
"% Cliente para redes Microsoft ;;;mw_niﬂ;mmﬁm‘;mﬂmmzr
i ol e reerve i & la e e Lo
3. Desmarcamos: Usar la e ————
puerta de enlace M smitca
predeterminada en
Descripeidn
TCFP/IP versidn &. Version mas reciente del protocolo de Ia rEd re mOta .
Intemet que permite la comunicacion a traves de varias redes ||
interconectadas
i
iii. Aceptamos todo. | — |
6. Para conectar:
a. Pinchamos en el icono de redes: b. Pulsamos sobre

Red no identificada
E Sin Internet

Conectar:

0% Portal del Empleado

Conectar

Medo avién

Ya tenemos la conexién VPN creada y conectada, ahora vamos a nuestro navegador favorito y escribimos la
direccion del Portal: https://portalempleado.granada.org/

Si aparece que “La conexidn no es privada”, damos opciones avanzadas, y pinchamos en acceder al portal.
Tras la finalizacidn del uso del portal, tendremos que cerrar el navegador y desconectar la conexion VPN.
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1.

Entrar en “Preferencias del

Entrar en “Red”

1 ®

Cortroles
ot parentaies

Crear un servicio nuevo

[EE e

PORTAL DEL PERSONAL MUNICIPAL — AYUNTAMIENTO DE GRANADA

Apple - MacOs High Sierra

Sistema”

Mission

Tectuse Rain

© =
=
S Fecha y hor
Fipdiac FusE
VPN (L2TP)

Sin conexidr

\A@ =

Crear servicio con la siguiente configuracion:

e Interfaz: VPN
e Tipo de VPN : L2TP sob

re IPSec

S

e Nombre del servicio: Portal del emplead

Sefialar el Servicio “Portal del Empleado”

Completar:

e En Configuracion dejar:
“Por omisién”

e En Direccidn servidor:

vpnempleado.granada.org"

e En Nombre de cuenta:
Usuario de dominio

I3 Textedit Archivo  Edicidn

Preferencias del Sistema...

ltems recientes
Forzar salida...

Reposo
Reiniciar...
Apagar equipo...

Bloguear pantalla

Cerrar sesién de Carlos Caraballo..

Q L)

Spafight  Motficaciones

— \ =
- A [
moresorany  Bosids Dhxcn da
eacineres ranaue

Ereasiones  Comparti

me  Accesbiided

Selecciona la interfaz e introduce un nombre para el

nuevo servicio.

Interfaz:

Tipo de VPN:

Formato

O
g

X®Y

~¥Q
. {%Q

VPN

L2TP sobre IPSec

Nombre del servicio: | Portal del ernpleado|

® Portal d...pleado L)
Sin conexitn VPN (L2TP)

4= [

Configuracién: Por omisién

Cancelar

Direccién servidor: | vpnempleado.granada.org

Nombre de cuenta:

Ajustes de autenticacion...

Conectar

)
g

Pag. 16 de 19



http://vpnempleado.granada.org/

PORTAL DEL PERSONAL MUNICIPAL — AYUNTAMIENTO DE GRANADA

6. En botdn de “Ajustes de autenticacion”
Autenticacién usuario:

© Contrasefia:

e Contrasefia: RSA SecurlD
Contraseia del domino Certificado
. Kerb
e Secr. compart. (secreto compartido): —
CryptoCard

AYTOGRANADA

e Presiona aceptar Autenticacién equipo:

© secr. compart.:

Certificado

Nombre de grupo:

7. Presionar botén “conectar” D = o) 100% @A Vie 21:35/

Conectar Portal del empleado
Conectar VPN (L2TP)

Para conectarse las siguientes veces se
puede hacer mediante la barra superior

«/ Pnr nmicidn

Ya tenemos la conexidn VPN creada y conectada, ahora vamos a nuestro navegador y escribimos la direccion del
Portal: https://portalempleado.granada.org/

Si aparece que “La conexidn no es privada”, damos opciones avanzadas, y pinchamos en acceder al portal.

Tras la finalizacidn del uso del portal, tendremos que cerrar el navegador y desconectar la conexion VPN.

Pag. 17 de 19


https://portalempleado.granada.org/

PORTAL DEL PERSONAL MUNICIPAL — AYUNTAMIENTO DE GRANADA
Para Android:

1. Seleccionamos: Ajustes

2. Conexiones Mas ajustes de Conexién
Nombre

Portal Del Empleado

Tipo
L2TP/IPSec PSK »¥

Direccion del servidor
vpnempleado.granada.org

Conaxiones inalembrices y redes Modo avidn
v Wi-Fi o Aplicacidn de SMS predeterminada
: L2TP secreto
3 Bluetooth NFC
1}
- . Androkd Beam
10 ' Identificador IPSec
O
Tocar y pagar
Mas ¢ Anclaje a red y zona Wi-Fi
ven <33 Clave IPsec compartida previamente

VPN
Anadir VPN
Nombre : Portal del Empleado O Mostrar opciones avanzadas

3

4

5.

6. Entipo: seleccionamos L2TP/IPSec PSK
7 Nombre de usuario
8

9

Direccion del Servidor : vpnempleado.granada.org s el Boainls

L2Tp Secreto : No usado

Identificador IPSec : No usado
10. Clave IPsec compartida previamente : AYTOGRANADA
11. Nombre de usuario y Contrasefa: No poner nada

12. Guardar (O VPN siempre activada
13. Ya tenemos la VPN. Le damos doble click y te pregunta:

Contraseia

Contrasefia del Dominio

Nombre de usuario y Contrasefia: hay que poner nuestro
. . o ELIMINAR CANCELAR GUARDAR
Usuario y Contraseia del dominio

Leer introduccion (usuario y contrasefia) pagina 2
Y seleccionar Guardar informacién de cuenta, para no volver a poner las contraseiias en futuras contrasefia.

14. y Conectar

En algunos dispositivos al crear VPN, te obliga a dar mayor seguridad al dispositivo mediante contraseiia o
huella digital.

Ya tenemos la conexién VPN creada y conectada, ahora vamos a nuestro navegador favorito y escribimos la

direccién del Portal: https://portalempleado.granada.org/
Suscribirse a la pagina

Para crear un acceso directo a esta direccién, en nuestro navegador al visualizar la web del Guardar Gamo PDF

portal, picamos en la parte superior y seleccionamos “Afiadir a la pantalla de inicio”. Aot n (endor

Editar configuracion del sitio

En ocasiones al conectar te dice “La conexidn no es privada”, damos opciones avanzadas,y  [Aairaa pentalia ce ncio | &

pinchamos en acceder al portal.

Tras la finalizacidn del uso del portal, tendremos que cerrar el navegador y desconectar la conexion VPN.
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PORTAL DEL PERSONAL MUNICIPAL — AYUNTAMIENTO DE GRANADA

Para I0S:

1. Entrar en Ajustes

2. General

3. VPN

4. Anadir configuracion VPN...

5. Tipo:L2tp

6. Descripcion : Portal del Empleado

7. Servidor : vpnempleado.granada.org

8. Cuenta : Usuario del dominio (nimero personal, leer introduccién (usuario y contrasefia) pagina 2)
9. RSA SecurlID : OFF

10. Contrasefia : Contrasefia del domino(leer introduccién (usuario y contrasefia) pagina 2)
11. Secreto : AYTOGRANADA

12. Enviar todo el trafico : OFF

13. OK

8:59 + % 60 % mm )
Cancelar Portal Del empleado

Tipo L2TP

Descripcion Portal Del empleado
Servidor vpnempleado.granada.org
Cuenta Usuario del Dominio

RSA SecurlD

Contrasefia Contrasefia del Dominio
Secreto AYTOGRANADA

Enviar todo el tréfico

PROXY

Ya tenemos la conexién VPN creada y conectada, ahora vamos a nuestro navegador y escribimos la direccion del
Portal: https://portalempleado.granada.org/

Para crear un acceso directo a esta direccidn, en nuestro navegador al visualizar la web del portal, picamos afiadir
marcador, y la guardamos en favoritos.

Si aparece que “La conexidn no es privada”, damos opciones avanzadas, y pinchamos en acceder al portal.
Igualmente podemos crear un acceso directo a esa direccion.

Tras la finalizacidn del uso del portal, tendremos que cerrar el navegador y desconectar la conexion VPN.
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