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AYUNTAMIENTO DE GRANADA

AREA DE PERSONAL, SERVICIOS GENERALES, ORGANIZACION,
CONTRATACION Y COMPRAS

Referencia: expediente 126/2011.-

CONTRATO DE SERVICIOS RELATIVO AL MANTENIMIENTO DE LA
APLICACION FIRMADOC.

Enla ctudad de Granada, a uno de marzo de dos mil doce.
COMPARECEN

DE UNA PARTE, por delegacion, D. Juan Antonio Fuentes Galvez, en su calidad de
Teniente Alcalde Delegado de Personal, Servicios Generales, Organizacién, Contratacion y
Compras del Excmo. Ayuntamiento de Granada y en representacién de dicha Corporacién.

DE OTRA PARTE, D. I o' de c¢dad, con DN n°

I o domicilio a efectos de notificaciones en
en representacion de SAGE AYTOS, S.L.U, con CLF. n°® B-41632332, segin escritura de

elevacién a publico de acuerdos sociales, otorgada ante el Notario de Madrid, D. ||| | N N
B <! di- veinte de junio de 2011, con el n® 1.605 de su protocolo.

Reconociéndose ambas partes respectivamente competencia y capacidad legal suficientes
convienen suscribir el presente contrato administrativo de servicios cuyos antecedentes

administrativos y estipulaciones son:

ANTECEDENTES ADMINISTRATIVOS

I. La Junta de Gobierno Local, en su sesién ordinartia celebrada el dia veintitrés de diciembre
de dos mil once, adoptd, entre otros, el acuerdo que con el n®2.021, literalmente dice:

“Visto expediente niim. 126,/2011 del Area de Contratacidn, relatiw al procedimiento negociado sin

publicidad para adjudicar el contrato de servicios relativo al mantenimiento de la
aplicacion FIRMADOC, de acerdo con lo dispuesto en el artiailo 110.1y 2 y 109 del Texto Refundidlo
de la Ley de Contratos del Sector Priblico, y de acwerdo con la propuesta del Tentente de Alalde Delegado de
Personal, Servcios Generales, Organizacion, Contratacdn y Compras, la Junta de Gobiemo Local, por
unarimidad de los presentes, acuerda:

Primero. -A los efectos de lo establecido en el artiaulo 22 del Texto Refundido de la Ley de Contratos
ael Sector Piblico, €l objeto del presente contrato se justifica por la necesidad de manterimiento del producto
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FIRMADOC, que siree de repositorio tinico para el almagenamiento de docurrentos electronicos, aquellos que
wrifian los requisitos que les haen equivdlentes a los tradicionales en papel, vy aporta funcionalidad de
portafirmas y se integra en los serdcios de firma digital prodstos por el producto @ FIRMA, asi como con los
aplicatiwos del SIM.

Segundo.- Aprobar el gasto deriwado del presente expediente, con cargo al presupuesto muricipal de los
arios 2012, 2013, 2014 y 2015.

Tercero.- Completado el expediente de contratacion nibmero 126/2011 del Area de Contratacion,
referido al contrato de seracios relatiw al manterarienio de la aplicacion FIRMA DOCG, a adjudicar mediante
procedimiento negociado sin publiadad, proceder a la aprobacion del misno vy disporer la aperiwra del
proceclimierito de adudicacion”

II.  El Teniente Alcalde Delegado de Personal, Servicios Generales, Organizacién,
Contratacion y Compras, por delegacion de la Junta de Gobierno Local (acuerdo n®1.061 de la
sesion celebrada el dia quince de junio de dos mil once) adoptd, con fecha 16 de febrero de dos
mil doce, la Resolucion que con el n® 8R/2012, literalmente dice:

“Visto expediente mimero 126/2011 del Area de Contratacion, relatiw al contrato de serucios velatiw al
manterinuento de la aplicacion Firmadoc vy teniendo en cauenta el informe elaborado por el Divector Técnico dlel
Centro de Proazso de Datos de fecha 24 de enero de 2012, obrante en el expediente, en uso de las funciones
delegaclas por la Junta de Gobiermo L ocal (acuerdo mimero 1.061 de la sesion celebrada €l dia quine de jurio de
dos il once) y de conformidad con lo estableado en la Ley 7/1985, de 2 de abril, Regiladora de la Bases del
Régmen Lol y en e Texto Refundido de la Ley de Contratos del Sector Pitblico, aprobado por Real Decreto
Legslatiw 3/2011, de 14 de novenre,

RESUELVOr

PRIME RQ- Visto el informe téico suscrito por los serdcios del Centro de Proceso de Datos, atendiendo a los
ariterios de adiudicacion establecidos en el pliego de dausulas admiristratius que rige la contratacion 'y de acuerdo
con lo dispuesto en los articulos 151.1y 170 d) del Texto Refundido de la Ley de Contratos del Sector Piiblico,
se enttende como oferta econémicamente mis wntajosa la presentada por la wevaantil SAGE AYTOS S.L.U.

SEGUNDO.-- Reabida la docurventacion requerida conforme a lo establecido en el articulo 151.2 del Texto
Refundido de la Ley de Contratos del Sector Pitblico, ADJUDICAR el contrato de serucios velativo al
manterimiento de la aplicacion Firmadog a la meraannl SAGE AYTOS S.L.U, que ateriéndose al modelo
de proposicion, se compronete a elecutar €l contrato conforme a los vequisitos, condiciones y obligaciones contenidas
en su. oferta, y por un preco de 5.247,84 €/atio, al que corvesponde por IVA la cuantia de 944,61 €/arlo,
totalizandose la oferia en 6.192,45 €/ ario.
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TERCERQO- Acordar la notificacin a los licitadores de la presente adjudicacion, asi como su publicacion en el
perfil de conratante.

CUARTO:- Requerir a la empresa adyudicataria para que en el plazo de 15 dias hibiles, desde que se reaba la
notificacion de la presente resolucion llewe a cabo la formalizacion del contraro.”

Vistos los antecedentes anteriores y en cumplimiento de lo dispuesto por el articulo 156 del
Texto Refundido de la Ley de Contratos del Sector Piblico, se formaliza el presente contrato de
servicios, con arreglo a las siguientes:

ESTIPULACIONES

PRIMERA. El Ayuntamiento de Granada, representado en este acto por el Sr. Teniente Alcalde
Delegado de Personal, Servicios Generales, Organizacion, Contratacién y Compras, encarga el
seracio relativwo al mantenimiento de la aplicacion Firmadoc a la empresa SAGE AYTOS, S.L.U.,
representada por D. en adelante adjudicatario, que ateniéndose al
modelo de proposicion, se compromete a ejecutatlo conforme a los requisitos, condiciones y
obligaciones contenidas en su oferta.

SEGUNDA. El adjudicatario se compromete a ejecutar el contrato por un precio de CINCO
MIL DOSCIENTOS CUARENTA Y SIETE EUROS CON OCHENTA Y CUATRO
CENTIMOS (5.247,84 €) ANO, al que corresponde por IVA la cuantia de 944,61 €/afio,
totalizindose la oferta en SEIS MIL CIENTO NOVENTA Y DOS EUROS CON

‘| CUARENTAY CINCO CENTIMOS ( 6.192,45 €) ANO.

Existe consignacion suficiente para atender el citado gasto, que sera financiado con cargo a la
aplicacién presupuestaria 0607 92006 21601 “Mantenimiento de aplicaciones”, del Presupuesto
General del Ayuntamiento de Granada.

TERCERA. Plazo de duracion del contrato.

El contrato tendrd una duracién inicial de CUATRO ANOS, si bien podré prorrogarse por
mutuo acuerdo de las partes, una vez ponderadas todas las circunstancias que concurran, antes
de la fmahzac1on de dicho plazo inicial, teniendo en cuenta que la duracion total del contrato
incluidas las prérrogas no podri exceder de SEIS ANOS.

Lugar de ejecucién: Granada.

CUARTA. Régimen de pagos
El precio de este servicio se facturara por periodos vencidos trimestrales, al final del periodo.
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QUINTA. Revisién de Precios.
El precio se revisard anualmente mediante la aplicacion al mismo del 75% del IPC, de
conformidad con las condiciones establecidas en el articulo 89 del TRLCSP.

SEXTA. Plazo de garantia.
Dos afios desde la realizacidon de cada servicio.

SEPTIMA. Subcontratacién.
No procede.

OCTAVA. Direccion de los seruvicios

El responsable del contrato, que sera el Director Técnico del Centro de Proceso de Datos, velara
por la vigilancia y comprobacién de la correcta ejecucidn de las estipulaciones del contrato, de
conformidad con las previsiones indicadas en el pliego de prescripciones técnicas particulares y
en el presente pliego.

NOVENA. Modificacién del contrato

No proceder, salvo cuando concurra alguna de las circunstancias contempladas en el articulo
107 del TRLCSP, y de acuerdo con el procedimiento regulado en el articulo 211 del TRLCSP.

DECIMA. Resolucién del contrato.
Son causas de resolucion del contrato las recogidas en los articulos 206 y 284 de la LCSP, asi
como las siguientes:

- La pérdida sobrevenida de los requisitos para contratar con la Administracién.

- El incumplimiento de lo dispuesto en el apartado 15 del Anexo I al Pliego de
clausulas administrativas particulares sobre la procedencia de la subcontratacién.

- La obstruccién a las facultades de direccion e inspeccién de la Administracién

- El incumplimiento de la obligacién del contratista de guardar sigilo respecto de los
datos o antecedentes que, no siendo piblicos o notorios, estén relacionados con el
objeto del contrato y de los que tenga conocimiento con ocasidon del mismo.

- Elincumplimiento de las restantes obligaciones contractuales esenciales
La resolucion del contrato se acordara por el 6rgano de contratacién de oficio o a instancia del
contratista, en su caso, mediante procedimiento tramitado en la forma reglamentariamente

establecida por el articulo 109 del RGLCAP.

En los casos de resolucién por incumplimiento culpable de la adjudicataria, le serd incautada la
garantia y debera, ademds, indemnizar a la Administracién los dafios y perjuicios ocasionados en
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lo que excedan del importe de la garantia incautada. La determinacion de los dafios y petjuicios
que deba indemnizar el contratista se llevard a cabo por el drgano de contratacién en decision
motivada previa audiencia del mismo, atendiendo, entre otros factores, al retraso que implique
para la inversién proyectada y a los mayores gastos que ocasione a la Administracion,

Para la aplicacién de las causas de resolucion se estard a lo dispuesto en el articulo 207 de la
LCSP y para sus efectos a lo dispuesto en los articulos 208 y 285 de la LCSP asi como en el
articulo 110 del RGLCAP.

UNDECIMA. Deber de confidencialidad.

El adjudicatario debera respetar el caricter confidencial de aquella informacién a la que tenga
acceso con ocasion de la ejecucién del contrato a la que se le hubiese dado el referido caracter, o
que por su propia naturaleza deba ser tratada como tal. Este deber se mantendra en el plazo de
cinco afios desde su conocimiento.

DUODECIMA. Proteccién de datos de cardcter personal.

1. Al objeto de proteger los datos de caricter personal de los ficheros de t1tu1ar1dad municipal y
dar cumplimiento a la normativa vigente sobre proteccién de datos, la ejecucidn de este contrato,
no implica el acceso, por personal autorizado del adjudicatario a ficheros de cuyo tratamiento es
responsable el Ayuntamiento de Granada, toda vez que el mantenimiento del Programa de
Firmadoc puede hacerse en un entorno de pruebas y sin acceso a datos reales, salvo para casos
puntuales en que, con caricter excepcional, deba habilitarse el acceso a los datos de referidos
ficheros bajo el control de los 6rganos municipales competentes y segun las instrucciones
impartidas por los mismos.

2. El adjudicatario manifiesta estar al corriente de las obligaciones derivadas de la normativa de
proteccién de datos y, mis concretamente, en lo que se refiere a la implantacion de las medidas
de seguridad previstas en los articulos 82 y ss del RD 1720/2007, de 21 de Diciembre, por el que
se aprueba el Reglamento de desarrollo de la LO 15/1999, de 13 de Diciembre, de proteccion de
datos de carcter personal,

3. En cumplimiento de la normativa referida en la clausula 2 anterior, para el acceso en entorno
de pruebas al Programa de Firmadoc, el adjudicatario elaborard y aprobard un documento de
Seguridad segin las determinaciones y el contenido establecidos en los articulos 88 y siguientes
del RD 1720/2007; en dicho documento estaran claramente definidas las funciones y
obligaciones de cada una de las personas encargadas del tratamiento y el mecanismo de su
identificacién y autenticacion. Asimismo designard a un Responsable de Seguridad del
tratamiento a su cargo durante la prestacion de los servicios al Ayuntamiento de Granada, cuya
identidad comunicara al Ayuntamiento de Granada. Y realizard una auditoria bianual para
comprobar la eficacia de las medidas de seguridad.

Pig. n°5




AYUNTAMIENTO DE GRANADA

AREA DE PERSONAL, SERVICIOS GENERALES, ORGANIZACION,
CONTRATACION Y COMPRAS

Referencia: expediente 126/2011.-

4. El adjudicatario se compromete a respetar y a cumplir las Medidas de Seguridad del
Documento de Seguridad del Ayuntamiento de Granada, a guardar la mixima reserva y secreto
sobre la informacién clasificada como confidencial y a no revelar, transferir, ceder o de otra
forma comunicar los mismos a terceros, ya sea vetbalmente o por escrito, por medios
electronicos, impresos o mediante acceso informatico, ni siquiera para su conservacién, A tal
efecto, solo permitird el acceso a los datos de aquellos al personal a su cargo que tenga la
necesidad de conocerlos para la prestacién de los servicios contratados, al que disciplinara en
caso de su incumplimiento, con arreglo a las instrucciones que reciba expresamente del
Ayuntamiento de Granada.

5. El acceso remoto del adjudicatario a los datos de referidos ficheros a través del servicio de
tunelacién, en su caso, establecido por el Ayuntamiento serd puntual para cada acceso. Para lo
que debera justificar el cumplimiento de los siguientes requisitos:

5.1) Descripcidn de las caracteristicas técnicas del servidor o servidores de conexién.

5.2) El sistema operativo a emplear, que deberd ser original y actualizado.

5.3) El software de antivirus y el FIRE-walls que incorporara.

5.4) Los puertos y servicios que deban estar abiertos y/o cerrados para efectuar la conexion.

6. El adjudicatario dotara de las necesarias medidas de seguridad fisica a los locales de trabajo
donde se ubiquen los equipos de acceso a los ficheros objeto de tratamiento, al objeto de
asegurar éste s6lo por parte del personal autorizado.

7. El soporte utilizado para la prestacidén del servicio serd el disco duro de los ordenadores
personales de los colaboradores designados por el adjudicatario para la prestacion del servicio.
No se reahzaran copias de seguridad ni de nmgun Otro tipo, Ni Se enviaran para su tratamiento
por ningn medio electrénico o fisico a ningtn lugar, salvo al propio Ayuntamiento de Granada.

8. Las obligaciones establecidas para el adjudicatario en las anteriores estipulaciones serin
también de obligado cumplimiento para sus empleados y colaboradores (externos e internos), de
manera que la citada empresa respondera ante el Ayuntamiento de Granada si tales obligaciones
son incumplidas por los mismos.

9. Finalizada la relacion contractual, todos los soportes o documentos que contengan datos de
caracter personal objeto del tratamiento serdn destruidos o devueltos al Ayuntamiento de
Granada. Asimismo, las conexiones VPN habilitadas, en su caso, serdn suspendidas de Oficio
por el Ayuntamiento de Granada.

10. Las obligaciones de confidencialidad establecidas en el presente documento tendrin una

duracién indefinida, manteniéndose en vigor con posterioridad a la finalizacién, por cualquier
causa, de la relacion entre el adjudicatario y el Ayuntamiento de Granada.
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DECIMOTERCERA. El adjudicatario ha depositado en las Arcas Municipales la garantia
definitiva que ha sido fijada en la cantidad de 262,39 euros, segun resulta de la carta de pago
nimero de asiento 31, de fecha 16/02/2012, que exhibe y retira el interesado y que se une en
fotocopia a este contrato administrativo, la cual queda afecta como garantia del cumplimiento de
las obligaciones contraidas por los adjudicatarios y que les serd devuelta, previa la tramitacién
prevista por el articulo 102 del Texto Refundido de la Ley de Contratos del Sector Piblico.

DECIMOCUARTA. El adjudicatario manifiesta que no le alcanzan ninguna de las
prohibiciones de contratar con la Administracién, previstas en el articulo 60 del Texto Refundido
de la Ley de Contratos del Sector Piblico.

DECIMOQUINTA. El adjudicatario afirma bajo su responsabilidad, que se encuentran al
corriente de pago de sus obligaciones respecto a la Seguridad Social y que todos sus trabajadores
se encuentran debidamente afiliados al Régimen General y que, por tanto, el Ayuntamiento de
Granada no aceptara bajo nmgun concepto responsabilidad alguna derivada del incumplimiento,
por parte del citado contratista, de sus obligaciones sociales. Asi mismo manifiesta que ha
cumplido estrictamente con sus obligaciones tributarias, tanto de orden estatal, autonémicas o
locales. Igualmente queda advertido de la obligacién de observar las normas sobre seguridad e
higiene en el trabajo establecidas en la legislacién aplicable.

DECIMOSEXTA. A todos los efectos legales, tendran valor contractual el Pliego de Clausulas
Administrativas Particulares, el Pliego de Prescripciones Técnicas Particulares, la proposicién
presentada por la adjudicataria y aceptada por el Ayuntamiento y la resolucién de adjudicacion.

DECIMOSEPTIMA. Régimen Juridico
El presente contrato tiene caracter administrativo. Las partes quedan sometidas expresamente a
lo establecido en este pliego y en su correspondiente de prescripciones técnicas particulares.

Para lo no previsto en los pliegos, el contrato se regira por el Texto Refundido de la Ley de
Contratos del Sector Piblico, aprobado mediante Real Decreto Legislativo 3/2011, de 14 de
noviembre, por el Reglamento General de la Ley de Contratos de las Administraciones Puablicas,
aprobado mediante Real Decreto 1098/2001, de 12 de Octubre (RGLCAP), el Real Decreto
817/2009, de 8 de mayo, por el que desarrolla parcialmente la Ley 30/2007, de 30 de octubre, de
Contratos del Sector Piblico, asi como por el Pliego de Cliusulas Administrativas Generales
para la Contratacién de Estudios y Servicios Técnicos, aprobado por Orden de 8 de marzo de
1972. La aplicacién de estas normas se llevard a cabo en relacién con todo lo que no haya
resultado afectado por la Disposicion derogatoria tnica de la TRLCSP y por la Disposicién
derogatoria tinica del Real Decreto 817/2009.

En todo caso, las normas legales y reglamentarias citadas anteriormente seran de aplicacidn en
todo lo que no se oponga a la TRLCSP,
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Supletoriamente, se aplicaran las restantes normas de derecho administrativo y, en su defecto, las
de derecho privado.

DECIMOCTAVA. Las cuestiones litigiosas surgidas sobre interpretacién, modificacion,
resolucidn y efectos de esta, serin resueltas por el érgano de contratacidn, cuyos acuerdos
pondrin fin a la via administmtiva y seran inmediatamente ejecutivos, pudiendo ser recurridos
potestativamente en reposicion ante el mismo érgano que los dictd, o ser impugnando
directamente mediante recurso contencioso administrativo, de conformidad con lo dispuesto en
la Ley Reguladora de la Jurisdiccién Contencioso Administrativa.

DECIMONOVENA. El Sr. Teniente Alcalde Delegado de Personal, Servicios Generales,
Organizacion, Contratacion y Compras, acepta para el Ayuntamiento de Granada los derechos y
obligaciones dimanantes de este contrato administrativo.

VIGESIMA. Este contrato se extiende bajo la fé del Vicesecretario General del Ayuntamiento
de Granada, de conformidad con lo dispuesto en la Disposicién Adicional 82 de la Ley 7/1985,
de 2 de abril, reguladora de la Bases del Régimen Local (LBRL)., modificada por la Ley 57/2003,

de 16 de diciembre.

Leido personalmente por los interesados el contenido del presente contrato, lo encuentran
conforme, se afirman y ratifican en su contenido y se comprometen a cumplirlo en los términos
y condiciones pactadas, haciéndose constar que se extiende en papel municipal y por duplicado.
Todo ello para la debida constancia de lo convenido en el lugar y fecha indicados ut supra.

El Alcalde P.D. El adjudicatario,
El Teniente Alcalde Delegado de Personal,

Servicios Generales, Organizacidn; Contratacién y Compras

)
! Doy Fe,
I Vic secretanoGe etal,
)
S /

Gustavo Garcia-Villanova Zurita
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