NUEVAS TECNOLOGIAS, ORGANIZACION Y CALIDAD

Asunto: Contratacion de oferta formativa
1. OBJETO

Es propdsito de este documento solicitar la tramitacién de un expediente
de contratacién, en su modalidad de negociado sin publicidad, para la
realizaciébn de diversos cursos de formacion en Java, programacién en
dispositivos 10S y Android, SUSE Linux, VMware, Check Point Security
Administration R77, Desarrollo Delphi XE3 y Configuracion avanzada de
Servicios de Windows Server 2012.

2.- JUSTIFICACION DEL CONTRATO
2.1.- Java avanzado

El Sistema de Informacion Municipal (SIM) proporciona un entorno
integrado para el desarrollo de aplicaciones basado en un modelo de aplicacién
distribuido o “multitier”. Este hecho supone que su implementacion sea el
resultado de la confeccion de una serie de componentes que colaboran
mutuamente entre si, y que son el resultado de la utilizacion de diferentes
tecnologias, lenguajes de desarrollo, plataformas y sistemas operativos.

Java es un lenguaje de desarrollo de propdsito general orientado a
objetos. Usa una maquina virtual para la ejecucion de los programas, lo que
permite que las aplicaciones escritas en Java se puedan ejecutar en cualquier
maquina, independientemente del sistema operativo y la configuracion de
hardware. Java también incluye un gran conjunto de componentes reutilizables
para ayudar al programador (Struts2, Tapestry, Spring, Hibernate,..,). Esta
arquitectura concentra la mayoria de los procesos de la aplicacién en el
servidor o en una seccién de este. Este tipo de arquitectura tiene algunas
ventajas como:

Multiples clientes: Una arquitectura basada en el servidor requiere una
clara separacion entre la capa del cliente (interfaz) y la capa del servidor, en la
cual se realizan los procesos de la aplicacion. Con esto se consigue que una
misma aplicacién soporte multiples clientes simultdneamente, todos ellos con
distintas interfaces.

Operaciones robustas: Una arquitectura basada en el servidor soporta
escalabilidad, confiabilidad, disponibilidad y recuperabilidad.

Los objetivos de Java son:
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* Sencillez.
* Lenguaje orientado a objetos.

* Robusto porque simplifica la gestion de memoria y elimina las
complejidades de la gestién de punteros.

» Seqguro.

* Independiente de la arquitectura, pudiendo ser usado con hardware y
sistemas operativos diversos.

 Multihilo.

Se pretende profundizar en los conceptos fundamentales de la
programaciéon en JAVA asi como también proporcionar los conocimientos
necesarios para desarrollar componentes SIM que permitan la comunicacién
con aplicaciones y/o entornos proporcionados por otras Administraciones.

El curso contiene el siguiente programa:

Duracion: 24 horas
Dias: 4

1. Primeros pasos

2. Programacion orientada a objetos

3. Identificadores, palabras clave y tipos

4. Expresiones y control de flujo

5. Arrays

6. Disefio Clase

7. Rasgos de Clase Avanzada

8. Excepciones y aserciones Definir excepciones
9. Colecciones y genéricos Marco

10. De E / S Fundamentos
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11. Consolade E/ Sy del archivode E/S
12. Creacion de interfaces Java Utilizando el APl Swing
13. Gestion de eventos GUIGenerated
14. Aplicaciones GUIBased
15. Temas
16. Redes
2.2 Curso de Programacion en Android

Cada vez estd mas extendida la utilizacion de dispositivos moviles
“inteligentes”, los conocidos como smartphones y tablets por parte tanto de los
ciudadanos como del propio personal de las administraciones, permitiendo a
los usuarios interactuar con la administracion en cualquier momento y lugar.

De hecho se estd observando un trasvase de las aplicaciones web
estandar a aplicaciones para moviles, las conocidas como app, tanto a nivel
administrativo como empresarial.

Los dispositivos mdviles tienen ventajas en cuanto a la inmediatez asi
como prestaciones avanzadas como la geolocalizacion, que pueden ayudar
mucho tanto a la administracion como a los propios usuarios.

En esta linea, consideramos que el personal que desarrolla aplicaciones para
Internet debe ser capaz de realizar y mantener este tipo aplicaciones
para dispositivos moviles, asi como el conocer las ventajas y las
tecnologias que las acompafian en la transferencia y presentacion de la
informacién. Es por ellos que consideramos que los cursos
especificados cumplen estos objetivos.

Los objetivos de estos cursos son:

Duracion: 48 horas

Dias: 9

Desarrollo en plataformas méviles libres
Desarrollo en la plataforma Android
Conocimientos sobre software libre y licencias
Modelos de negocio aplicados al mercado mévil
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2.3 Curso de Programacion en dispositivos 10S.

La justificacién de este curso es para desarrollar y controlar aplicaciones y
acceder a Internet desde ellas.

o Duracién: 24 horas
o Dias: 4

Temario

Introduccion al Developer program

Diseccionando HolaMundolphone

El lenguaje Objetive-C

Foundation Framework

Ciclo de vida de una App IOS: eventos y metodos de callback
Patron delegado y MVC

Table views:UITableView

Aplicaciones multiview

Publicacion en la App Store

2.3 Curso de SUSE LINUX

La justificacion de la contratacion de dicho curso de Linux es que
actualmente el sistema operativo donde se encuentra alojado el Sistema de
Gestion de base de datos corporativa Adabas, es un Linux, concretamente la
distribucién SUSE LINUX ENTERPRISE SERVER SLES 10. Se necesita por
parte de la Subdireccion de Infraestructura tener grandes conocimientos de
administracién de dicho sistema para poder mantener el funcionamiento del
Sistema de Informacion Municipal (SIM) dia a dia .

23.1 Temario Curso de Linux: Administracibn y Gestion.
Este es un temario que engloba tanto los fundamentos de Linux como la
administracién. Esta enfocado a Suse que es donde se aloja nuestra base de

datos corporativa.

Duracion: 40 horas
Dias: 6

1.- Administrar sistema de archivos de Linux
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2.- Trabajar con la shell de Linuxy CLI
3.- Administrar Linux con YaST (SUSE)

4.- Administrar usuarios, grupos y permisos

5.- Manejo de software con RPM

6.- Instalar el Suse Linux Enterprise

7.- Gestidn Inicializacion del sistema

8.- Administrar Procesos y Servicios en Linux

9.- Administrar almacenamiento

10.- Configurar la red

11.- Manejo de Hardware

12.- Configurar acceso remoto

13.- Monitorizacién de SLE 11

14.- Automatizar tareas

15.- Gestion de copia de seguridad y de recuperacion
16.- Administrar el acceso de usuarios y Seguridad

17.- Varios Debian

Gestion de Uso de Paquetes Debian

Administracion de paquetes yum

Gestion de datos SQL

Instalar y configurar X11

Agente de transferencia de mensajes (MTA) Conceptos basicos
Fundamentos de TCP/IP (DIG)

2.4 Curso de VMware
2.4.1. Objetivos

- Los objetivos son los siguientes:



NUEVAS TECNOLOGIAS, ORGANIZACION Y CALIDAD
1.-Instalar y Configurar ESXi
2.- Instalar y Configurar los componentes de vCenter Server

3.- Configurar y administrar redes de almacenamiento ESXi usando vCenter
Server

4.-Desplegar, administrar y migrar maquinas virtuales

5.- Administrar el acceso de usuarios en la Infraestructura de VMware
6.- Aprender a usar vCenter Server para controlar el uso de recursos
7.- Aprender a usar vCenter Server para incrementar la escalabilidad

8.- Aprender a usar VMware vCenter Update Manager para aplicar parches
ESXi

9.- Aprender a usar vCenter Server para gestionar una mayor disponibilidad y
proteccién de datos

2.4.2 Temario:
e Digackn: 30 horas

Introduccion a la virtualizacion con VMware
Creacion de maquinas virtuales

VMware vCenter Server

Configuracion y gestion de redes virtuales
Configuracion y Gestion del almacenamiento virtual
Gestion de Maquinas Virtuales

Proteccion de Datos

Control de acceso y autentificacion
Monitorizacion y Gestion de Recursos

Alta Disponibilidad y Tolerancia a Fallos
Escalabilidad

Gestion de Actualizaciones

Instalacion de Componentes VMware

2.5 Check Point Security Administration R77

2.5.1 OBJETIVOS:
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El objetivo de este curso es poder configurar politicas de seguridad, de

forma segura en las comunicaciones a través de Internet, preparar la defensa
contra amenazas de la red, y aprender acerca de la administracion y el control
de una red segura.

Diseflar e instalar el mismo sistema operativo GAIA (R77) en un
entorno distribuido.

Realizar una copia de seguridad y restaurar la instalacion actual
Identificar los archives criticos

Implementar Gateway

Crear y configurar objetos de red, host y Gateway

Comprobar establecimiento de SIC

Crear una base de reglas basicas

Configurar reglas NAT

Evaluar las politicas y normas de optimizacién

Asegurar que las actualizaciones sean sin problemas y con un tiempo
de inactividad minimo

Utilizar consultas para supervisar IPS, el trafico de red y los eventos
criticos

Generar reportes, manejo de sistema de solucién de problemas,
asuntos de seguridad y garantia de la funcionalidad de la red
Configurar alertas y contadores de trafico, vigilancia de actividades
sospechosas, andlisis de la actividad del tinel VPN y en la vigilancia
del acceso remoto de usuarios

Aplicar paquetes de actualizaciones (Upgrade de versiones)

Asociar certificados de los productos

Realizar una pre-instalacion y la evaluacion de compatibilidad
Administrar en forma centralizada usuarios y administrar el acceso de
los usuarios utilizando bases de datos externas

Configurar una "pre-shared secret site to site VPN"

Configurar tineles permanentes para el acceso remoto

Configurar "VPN tunnel Sharing"

Configurar Filtrado de Web y las politicas de antivirus para filtrar y
analizar el tréafico.

e Implementar por defecto o perfiles personalizados para Gateways

designados

e Crear e instalar politicas de IPS
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2.5.2 Temario
e Duracion: 14 horas
e Dias: 2

Instalacion distribuida

Instalacion de Gateway de seguridad en sucursales
Herramienta de configuracién "Command Line Interface (CLI) Tools"
Definicion de objetos basicos

Configuracion de DMZ

Configuracion de NAT

El monitoreo con "SmartView Tracker"

Utilizacion de "Upgrade" inteligentes

. "Upgrade" a Security Gateway en forma local
10.Autenticacién de clientes

11.Configurar una "Site-to-Site VPN"

12.Acceso Remoto y "Office Mode"

13.La mensajeria y seguridad de contenidos

©o~NoOk~wWDNE

2.6 Desarrollo Delphi XE3

2.6.1 Objetivos
Conceptos Fundamentales de Programacion en Delphi
2.6.2 Temario

e Duracion: 20 horas
e Dias: 3

e Introduccion a la herramienta de desarrollo
e Proyectos y grupos de proyectos

e La libreria de componentes

e Compilacién y ejecucion

e El depurador

e Ellenguaje de programacion
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e Gestidn de errores en las aplicaciones

e Introduccion al desarrollo de aplicaciones de bases de datos

e Introduccion a las librerias y paquetes

2.7 Curso de Configuracion avanzada de Servicios de Windows
Server2012

Curso de Configuracion avanzada de Servicios de Windows Server 2012.

El Ayuntamiento de Granada dispone de un Directorio Activo Windows
(Active Directory) con dos controladores de Dominio Windows 2012.

El Directorio Activo permite a los administradores establecer politicas a
nivel de empresa, desplegar programas y aplicar actualizaciones criticas al
conjunto de computadoras de la organizacion entera mediante "Politicas de
Grupo".

Windows Server 2012 dispone de servicios y tecnologia, que
actualmente utilizan los equipos de la organizacion, los cuales por su
complejidad necesitan una formacion a la hora de su configuracion.

Entre estos servicios se encuentran los siguientes:

- DNS: Servidor de nombres.

- DHCP: Asignacion dinamica de direcciones IP.

- Clustering y Balanceo de Carga: Para dar fiabilidad y tolerancia a

fallos.

- Recuperacion de desastres.

- Servicios avanzados como:

. AD CS: Servicio de certificados de active directory

. AD RMS: Servicio que permite aumentar la estrategia de seguridad

de una organizacién al proteger informacion mediante directivas de

uso persistentes, que permanecen con la informacion,
independientemente del lugar a donde se mueva ésta.
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Se pretende complementar los conocimientos de los productos
sefalados asi como conocer las nuevas funcionalidades.

Las instalaciones (aula y equipos) seran en el Ayuntamiento de
Granada, y la empresa debe suministrar los escritorios y servidores virtuales
necesarios para la realizacion del mismo.

. Duracién: 24 horas

° Dias: 4

. Contenidos:

1. Implementar servicios de red vanzados:DHCP,DNS,IPAM.
2. Implementar servcios avanzados de fichero.

3. Implementar control de acceso dinamico.

4.  Implementar servicio de implantacion de directorio activo.

5. Implementar servicios de sitios de directorio y replicacion.

6. Implementar AD CS.

7.  Implementar servicio de gestion de privilegios active directory.
8. Implementar y administrar AD FS.
9. Implementar balanceo de carga de red.

10. Implementar Failover Clustering.

11. Implementar Failover Clustering con Hiper-V.

12. Implementar continuidad de negocio y recuperaciéon de desastres.
3. REQUISITOS EXIGIBLES A LA EMPRESA CONCESIONARIA

La empresa adjudicataria debe justificar ser:
e Ser partner de formacion oficial de Microsoft
e Ser centro examinador oficial Prometric y Pearson Vue

10
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Que previo al comienzo del curso debe de aportar :

e Programa detallado en el que se incluyan los objetivos propuestos, la
metodologia y las actividades a realizar y evaluaciones

e Poner a disposicién del alumnado y cumplimentar correctamente los
partes de firma y entregarlos a la Unidad de Formacion del
Ayuntamiento de Granada

e Evaluar el aprendizaje del alumnado de forma que se garantice la
consecucion de los objetivos propuestos para el curso.

e Entregar la documentacion a cada uno de los alumnos para el
seguimiento del curso.

e Se montar4d un laboratorio donde cada alumno tendrda hasta 10
maquinas virtuales, desplegando varios tipos de servidores corporativo,
clientes especificos, redes virtuales complejas y todo orquestado por las
guias practicas que el instructor facilita al alumno para que de una
forma ordenada pueda llevar a cabo las préacticas.

e Profesorado con certificacion oficial correspondiente a su campo de
actuacion del sector tecnoldgico.

e Al finalizar la accion formativa:

- Se entregara por parte de la unidad de formacién al alumnado, un
cuestionario de satisfaccion sobre el funcionamiento general del
curso y evaluacion del profesorado.

- Se entregara informe del profesorado sobre la consecucién de los
objetivos inicialmente propuestos y sobre la transferencia de los
contenidos efectivamente impartidos al puesto de trabajo. En este
informe se incluird la calificacién del alumnado con indicacién
expresa de superacioén o no del curso.

- Se entregue relacién de contenidos impartidos para la elaboracion
de los diplomas.

- Al finalizar el curso los alumnos deben completar un test de
calidad en el que se puntuaran elementos como Aulas, Profesor y
Material didactico.

4.- PRESUPUESTO

El presupuesto de adquisicion asciende a 52.000,00€ sin IVA, mas
10.920 € en concepto de IVA (21%), lo que hace un total de 62.920€ afio, que
se consignaran en el presupuesto de 2016.

5.- CONSIGNACION PRESUPUESTARIA

Esta actuacion puede imputarse a la partida 0607-92006-2270610
“Servicios Profesionales”

11
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6.- FACTURACION

Se individualizara el importe de cada curso, y se podra facturar conforme se
realice cada curso.

7.- CRITERIOS PARA LA ADJUDICACION

Los criterios de valoracion para la resolucion del concurso regulado en este
pliego son:

- Precios ofertados........ccooooviiiiiiiiiiiiii 100 puntos

La puntuacion se otorgara en base a la siguiente férmula:
Y=M(X1 - X) / (X1 - X2)
Siendo:
Y: puntuacion obtenida por la oferta que se valora.
M: maxima puntuacién a otorgar.
X: precio ofertado a valorar.
X1: precio de licitacion.

X2: precio mas bajo ofertado.

8.- RESPONSABLE DEL CONTRATO.

El responsable técnico del presente contrato es D. Ignacio Flores Arcas
Director General de Nuevas Tecnologias, Organizacion y Calidad.

Granada, 5 de Octubre de 2015

Director General de Nuevas Tecnologias
Organizacién y Calidad

Fdo. Ignacio Flores Arcas
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